UKALI EHODARI

NOUS LE SAVONS POUR VOUS

mmentaires de la Loi sur la protection des données d

caractere personnel au Cameroun

Par Hervé KACK KACK

naren- Il faut noter que le projet de loi a ete deposé a l'As-
Image aux semblée Nationale le 13 Novembre et defendu orale-
a la gestion ment par la Représentante du gouvernement Mme Mi-
24/017 promul- nette Libom Li Likeng, les debats avant son vote ont
n veut garantir les porté sur quelques ambiguités dans son applicabilité
|les personnes en ma- que nous développerons ci-dessous.

2es a caractere personnel.
lans sa mise en conformité ? Puisqu’il s'agit d’'une loi et non d’un reglement, celle-ci
entrera directement en vigueur, en nécessitant de le-
le présentation en 10 points sur ce gislations transitoires. Dans de nombreux cas, les dis-
aroun. positions diverses feront 'objet de textes spécifiques
a savoir : traitement de donnée a caractéere personnel
en matiere de sante, de sécurite, de défense, a la jus-

tice et a l'etat civil.

1. A quelle date la Loi sera-t-elle applicable ? 2. Quelles sont les données concernées ?

A compter du 23 Juin 2026, c’est-a-dire dans moins de 18 mois La loi ne s’applique qu’aux « données a caractere
(délai de procédure de mise en conformité), les entreprises ca- personnel » définies comme « toute information se
merounaises et étrangéres exercant leurs activités au Came- rapportant a une personne physique identifiée ou
roun seront astreintes au respect de la nouvelle loi relative a identifiable » (Article 5).

la protection des données a caractére personnel. Toutefois, sa Est reputée étre une « personne physique identifiable
promulgation le 23 Décembre 2024 la confére déja une valeur » une personne physique qui peut éetre identifiee,
applicable. Les entités et les citoyens doivent d’ores et déja se directement ou indirectement, notamment par refe-
familiariser avec cette nouvelle Loi. rence a : un identifiant, tel qu’un nom, un numéro




d'identification, des données de localisation, un identi-
fiant en ligne, ou a un ou plusieurs eléments spécifiques
propres a son identité physique, physiologique, géné-

tique, psychique, economique, culturelle ou sociale.

C’'est dire que les données des entreprises morales ne
seront pas concernees. C'est le citoyen a titre person-
nel qui est concerné principalement, les mineurs, toutes
personnes se connectant sur internet ou acheteurs de
service en ligne ou au travers d'une application presta-
taires de service, des personnes décedees. Les entre-
prises qui auront a gérer des données a caractere per-
sonnel notamment lors de lU'interconnexion des données
sont également concernées quant au traitement a mener

sur cette donneées.

3. Quelles sont les activites et données concer-

nées par la nouvelle Loi ?

La loi s'applique aux traitements de données a caractere
personnel, automatisés en tout ou partie, et aux traite-
ments non automatisés de données a caractére person-
nel contenues ou appelées a figurer dans un fichier.

Constitue un traitement « toute operation ou tout en-
semble d’opeérations effectuées ou non a l'aide de proce-
deés entierement ou partiellement automatisés ou non au-
tomatiseés et appliquées a des données ou des ensemble
de données a caractere personnel, notamment la collecte,
'enregistrement, l'organisation, la conservation, l'adap-
tation ou la modification, l'extraction, la consultation,
l'utilisation, la communication par transmission, la dif-
fusion ou toute autre forme de mise a disposition, le rap-
prochement, le verrouillage, 'effacement ou la destruc-

tion ».

La loi ne s'applique cependant pas a certaines activites,

parmi lesquelles (Article 3) :

Les copies temporaires faites dans le cadre des ac-
tivites techniques de transmission et de fourniture d’ac-
ces utilisant un réseau de communications en vue de
stockage intermédiaire et transitoire des données afin
de permettre a d’autres destinataires du service, le meil-

leur acces possible aux informations transmises;

Les traitements de données a caractere personnel
effectues a des seules fins littéraires ou artistiques, ar-
chivistiques dans lintéerét public, de recherche scienti-
fique ou historique, statistique, ou de journalisme quel
que soit le media utilise dans le respect des regles deon-
tologiques et ethiques de ces professions, notamment les
mesures de sécurité garantissant le secret des sources
journalistiques, ainsi que les regles de modération ap-
plicables aux fora de discussion mis en ceuvre par les

editeurs d’information journalistique;

* Les traitements effectués par les personnes phy-
siques dans le cadre d’activités exclusivement person-

nelles ou domestiques.

4. Quelles sont les entitées concernées
par la Loi ?

La loi s'applique aux responsables de traitement mais
eégalement aux sous-traitants disposant d’etablisse-
ments au Cameroun, des lors que des données a carac-
tere personnel sont traitées dans le cadre des activites

de ces etablissements.
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Il sS"applique également aux organisations non établies au
Cameroun ou le droit camerounais s’applique en vertu du
droit international ou des conventions internationales du-

ment ratifiées.

Ce qui peut s’entendre a tout traitement « ciblant » ou
effectuant un « suivi » des personnes concernées au Ca-
meroun, dans le cadre d’'une « offre de biens ou services »
(sans qu’il y ait nécessairement lieu a paiement) ou d’un «

suivi » de leur comportement.

5. Quelles sont les sanctions prévues par la Loi ?

Les sanctions prévues dans le cadre de cette loi sont mar-
quantes.

Trois types de sanctions sont employés selon la nature et
le degre d’infractions aux obligations mises a la charge du
responsable de traitement et/ou de son sous-traitant a sa-

voir : Les sanctions administratives (Tableau ci-aprés) :

En cas de non respect des obligations mises a la charge du responsable de traitement des données ou de

son sous-traitant

Les sanctions civiles concernent les atteintes graves
mentionnés dans la loi, la personne concernée peut
legitimement engagée devant la juridiction compé-

tente, des mesures de sauvegarde de ses droits.

Amendes / Penalites

En cas de non-respect des dispositions relative a l'interconnexion des fichiers

En cas de refus de mettre a disposition de la personne concernée, les informations sollicitées dans le

cadre du traitement de ses donneées

Pour ces responsables de traitement de données a caractére personnel et/ou leurs sous-traitants,

qui opére sans certification prévue dans la loi

En cas de non-respect des dispositions du réferentiel prévu dans la loi

Pour ces responsables de traitement de données a caractére personnel et/ou leurs sous-traitants, qui

procéde au transfert des données a caractere personnel vers un pays tiers, sans autorisation préa-

lable de l'Autorité de protection des données a caractere personnel

Pour ces responsables de traitement de données a caractére personnel et/ou leurs sous-traitants, qui

ne respecte pas l'une des obligations de son cahier des charges

Pour toute personne qui exerce l'activité de traitement a caractere personnel sans autorisation préa-

lable
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Les sanctions pénales dans le cadre de la loi sur la pro-
tection des données a caractere personnel sont aména-

gées contre des cas averes:

Amendes / Penalitées

D'une collecte de données a caractere personnel par tout moyen frauduleux ainsi que de leur
conservation frauduleuse par verrouillage ou par cryptage ;

Si le responsable des données et/ou le sous-traitant méne une prospection directe malgré le refus de la

personne concernée du traitement de ses données ;

Si le traitement des donneées est réalisé a des fins de profilage ;

En cas de refus du droit de modification (modification, rectification, complétude, la mise a jour, le verrouil-
lage ou l'effacement) de la part de la personne concernée par les données relatives a sa personne ou celle

d'une personne décédeée;

En cas de conservation en mémoire sans le consentement expres de la personne concernée, en cas
de déetournement des informations lors de la phase de traitement des données de leur finalité ini-

tiale et un traitement incompatible de la finalité initiale ;

Pour ces responsables de traitement de données a caractére personnel et/ou leurs sous-traitants, qui
procede au transfert des données a caractére personnel vers un pays tiers, sans autorisation préa-

lable de 'Autorité de protection des données a caractere personnel

En cas de divulgation des données a caractere personnel par l'entité responsable du traitement des don-
nées, en cas de transfert de données a caractére personnel vers un état étranger ou une organisation
internationale qui ne garantit pas le méme niveau de protection des données a caractere personnel et en

meéconnaissance des dispositions de la loi

En cas d’entrave dans les missions de l'Autorité de Protection des données a caractere personnel soit en
s‘opposant aux missions de controle d'un de ses membres, soit en refusant de communiquer a ces membres,

les renseignements ou la documentation utiles a leur mission

La sanction pénale maximale concerne les entités morales (les entreprises), elles peuvent étre reconnues
pénalement responsables et condamnees a une peine d'amende forte allant de 50 000 000 a 1 000 000 000

francs CFA lorsque les infractions suscitées ont été commises par les responsables de ces entités morales.

La sanction pénale maximale concerne les entités morales (les entreprises), elles peuvent étre reconnues
pénalement responsables et condamnées a une peine d’amende forte allant de 50 000 000 a 1 000 000 000

francs CFA lorsque les infractions suscitées ont été commises par les responsables de ces entités morales.

( z Synthese réalisée par le Cabinet Ukali na Hodari sur la Loi N°2024/017 relative a la protection des données a caractere personnel au Cameroun



6. Quel est le principe de base défendu dans
cette nouvelle loi ?

La loi relative a la protection des données a caractere per-
sonnelau Cameroun pose les principesincontournables en
matiere de protection des données a caractere personnel
quisont ceux du principe de responsabilitée ou Accountabi-
lity et du consentement du citoyen. Il fait d’'une impression
mitigée ce que nous analyserons comme légere communi-
cation autour de ce principe et une emphase superficielle
dans l'écrit de la loi de la part des concepteurs, toutefois
la régle internationale (démarche d’origine anglosaxonne)
en matiere de protection des données a caractere person-
nel a dans sa « boite a malice », 'éléement de base autour

du principe de responsabilité ou Accountability.

Je 'Accountability ou le principe

C'est un principe selon lequel le responsable de traitement
de données est tenu d’adopter des regles internes et de
mettre en ceuvre les mesures appropriées pour garantir, et
étre a méme de demontrer que le traitement des données
a caractere personnel est effectué conformement a la pré-

sente loi. (Chapitre Il de la loi)

Le principe de responsabilité emporte des consequences
importantes pour le responsable du traitement de don-
nées. Sans en remplir 'exigence de responsabilité, c'est le
risque de compromettre son activité (modele d’entreprise)
qui est en jeu.

En ce qui concerne le consentement, tout comme le prin-

cipe de base suivi par la loi conformément aux cadres et

et reglements internationaux en matiere de protection
a caractere personnel. Plus qu'un principe de base, le
consentement fait partie des principes de base legale
dans la protection des données a caractere personnel.

Il forme la ligne de démarcation entre la personne ci-
toyenne concernée et l'entité de traitement de données.
Le consentement est la manifestation de la volonté d’ac-
cepter, librement que les données émanant de sa per-
sonne fassent l'objet d’un traitement. Le responsable du
traitement devra en produire la déclaration ou un acte
que tous données a caractere personnel la concernant

fasse l'objet de traitement.

L'article 27 énumere les garanties du responsable de
traitement des donneées et le sous-traitant a donner a la

personne concernée.

Au regard de l'ecrit de la loi, il nous est apparu hatif voir
leger que les concepteurs de la loi n'aient pas définis,
encadrés et spécifies un type de consentement capital
pour l'efficacité de la protection des données a caractere
personnel ce qui optimisera la couverture de toutes les
couches utilisatrices d’'internet et ses services, celui du
consentement de U'enfant. En effet, nous en formulons
une réclame, en raison de la vulnérabilité des enfants,
de conditions supplémentaires de licéité spécifiques

doivent étre mises en place.

7. Quelles sont les conséquences concretes
de ces nouvelles regles ?

Les conséquences concrétes qui se dessinent sont :
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La creation d'une Autorité de la Protection des Données
Personnels qui pourra sans doute opérer des controles en

ligne, sur place, sur piéce et sur convocation

Il sera attendu de la part des responsables de traite-
ment des données de notifier les failles de sécurité aux au-

torités et personnes concernées

Tout transfert de ces dites donneées a l'étranger devront
faire l'objet d’'une déclaration préalable a l'Autorité de la

Protection des données a caractere personnel

8. Comment mieux cerner « Uinterconnexion des fi-
chiers » et en quoi elle differe du rapprochement ?

Ce principe est prévu a l'article 36 de la loi.

L'interconnexion des fichiers est la situation dans laquelle il
y a mise en relation, connexion concernant au moins deux fi-
chiers dont les données sont mises en relation par un pro-
cessus automatiseé. C'est « un traitement ». Le rapprochement
quant a lui, ne suppose pas nécessairement une mise en ceuvre
de moyens automatisés, par exemple la simple saisie manuelle
d'informations issues d’un autre fichier ne constituent pas une

interconnexion, mais de simples rapprochements.

9. Quels sont les droits des personnes concernées
?

Les droits des personnes concernées sont significatifs a tra-
vers cette loi sur la protection des données a caractere per-

sonnel.

La premiére, la plus fondamentale est le consente-
ment. Comme nous l'avons expliqué en point 6, il est
le garant de tout traitement des données. L'article
41 al, encadre la communication des donneées a ca-
ractere personnel a des tiers ou leur utilisation pour
leur compte, a des fins de prospection directe, cet ar-
ticle indique clairement que ce type d’opération est
dorénavant « subordonnée a l'obtention préalable du

consentement de la personne concernée ».

Le responsable du traitement doit etre en mesure
de prouver que la personne concernée a donné son

consentement (article 41 al.2).

La loi accorde également a la personne concernée le
droit a U'oubli (article 37) qui est le droit pour un indi-
vidu, dans certaines situations, d’obtenir l'effacement
des données a caractere personnel le concernant.
Les situations prévues sont comprises notamment
lors 'opposition (droit d’opposition-article 40) libre
et simple au traitement de la personne concernée,
lorsque le recueil des données de la personne concer-
née a ete faites de maniere illicite, en cas de respect
d’'une obligation légale, en cas d'inopportunité no-
tamment lorsque leurs utilisations ne sont plus neé-

cessaires par rapport a la finalitée du traitement.

La loi reprend par ailleurs les droits fondamentaux
des personnes concerneées tels que le droit d'infor-
mation sur le traitement des données et les finalités
(article 43), droit d’accés et de rectification (article

42), droit a la portabilité des données (article 43 al.4)

Synthese réalisée par le Cabinet Ukali na Hodari sur la Loi N°2024/017 relative a la protection des données a caractere personnel au Cameroun



droit d’opposition au profilage (article 44), et droit a 'effa-
cement ou au dereferencement notamment pour des per-

sonnes décédées (article 45).

10. Quelles premiéres actions sont a mettre
en ceuvre aujourd’hui pour assurer la mise en
conformité des pratiques avec la nouvelle loi ?

La premiéere reste d'engager un état des lieux circonscrits
dans les fonctions dites transversales de l'entreprise qui
ont de part leurs activites de nature une importante relation
avec les clients et qui traitent un grand nombre d’informa-
tion directe ou indirecte d’'une personne physique. Les fonc-
tions Marketing, RH, IT afin de remettre en débat les pra-
tiques internes jusqu’au prononcé de la fin du délai de mise

en conformité (18 mois)

Il est aussi imperatif de mener une etude introspective des
differents outils ou documents contractuels régissant les
modalités d’'interaction entre les fournisseurs de service et
leurs utilisateurs notamment les CGU, des cahiers de charges
avec des prestataires ou partenaires...pour se rapprocher de

la nouvelle legislation.

il faut retenir.

Pour la cause qu’elle justifie en rapport au contexte socioe-
conomique et politiqgue marqué par un attrait dans ['utili-
sation des réseaux sociaux avec leurs effets multiplicateurs
induits par une viralité des contenus publiés ou encore dans
le choix fait pour les services en ligne, la loi relative a la
protection des données a caractere personnel était une re-

clame qui

était vivement attendue, elle vient renforcer le sta-
tut juridique de la liberté d’expression au Came-
roun. Mecaniquement, le Cameroun a ajouté dans
son escarcelle, la Loi N°2024/017 faisant l'objet de
cet article, qui encadre, spécifie et défini le carac-
tére personnel des données collectées mais aussi
les obligations des responsables de traitement des
données qui jusqu’ici manquaient de pertinence en
matiere de principe de base d’accountability et de
base légale avec le consentement, d’autorité en ma-
tiere de sanctions dissuasives dans la manipulation
frauduleuse des données a caractere personnel et
de cohérence au regard des droits reconnus aux ci-
toyens, aux mineurs et aux personnes décedées.
Nous pouvons dores et déja mettre en lumiere la Loi
n° 2010/021 du 21 décembre 2010 régissant le com-
merce electronique au Cameroun qui etait déja une
sorte de «planche de salut» en matiére de sécurisa-
tion de transactions électroniques mais la donnée
a caractére personnel n'était pas encadree, speécifié
e et definie; la Loi loi n° 2010/012 du 21 decembre
2010 relative a la cyber-securité et la cyber-crimina-
lité au Cameroun qui protége la vie privéee dans le
cyberespace; la loi cadre n° 2011/012 du 06 mai 2011
portant protection du consommateur au Cameroun
et la loi n®2023/009 du 25 Juillet 2023 portant charte
de protection des enfants en ligne . De quoi émettre
le voeu d’un pacte veritable entre citoyen et legis-
lateur qui se rénouera autour des thématiques de

l'Economie numeérique actuelles.
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UKALI B HODARI

MOUS LE SAVONS POUR VOIS

Le Cabinet Ukali Na Hodari est un cabinet d’études et de conseil en stratégie, qui commu-

nique et publie des contenus d’analyses. La philosophie de la mise en place d’'un média
est d’elargir notre horizon recadré autour des objectifs de croissance interne et externe,

de captation des besoins nombreux d’un environnement changeant avec des individus
pluriels.

. ECNEEEE

Notre ambition est d’aider en travaillant étroitement avec nos clients afin d’adopter des

approches transformationnelles visant a bénéficier a toutes les parties prenantes, ce qui
aura pour but de développer les organisations, a créer un avantage concurrentiel

durable et d’avoir un impact sociéetal positif

. N

Ukali na Hodari est le socle de valeurs qui rassemble nos équipes, par dela les disci-

plines, un socle de 5 valeurs fondamentales qui agit comme une boussole, de plus

en plus précieuse au fur et a mesure que notre cabinet s’étend :

La solidarité
L'Intégrité

La curiosité

Le professionnalisme

Linnovation
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